Servei de cloud privat per estudiants

Us presentem el servei de nuvol privat de la FIB, anomenat virtech. El teniu disponible a la web: = https://virtech.fib.upc.edu.

El servei virtech és un servei de ndvol privat d'autoservei de maquines virtuals pels alumnes de les assignatures que ens han demanat
realitzar practiques de laboratori amb servidors propis. El "ntvol" és un concepte molt ampli, aquesta documentacié defineix quin servei
oferim.

Virtech ens ofereix la possibilitat de crear/esborrar/utilitzar maquines virtuals propies per a cada grup/alumne. Aquestes maquines son
accessibles des de la UPC i també des d'Internet amb la VPN activada. Podeu trobar la informacié a i https://serveistic.upc.edu/ca/upclink.

Caracteristiques del servei:

Cada alumne/grup té la capacitat de crear/esborrar/engegar/parar les seves maquines virtuals.

Aquest servei estara accessible el quadrimestre de matricula que correspongui a l'assignatura

Els respectius professors us proporcionaran els comptes d'usuari i contrasenyes.

Aquest servei esta limitat per quota. El nombre de maquines i les seves configuracions estan determinats per |'assignatura.
Actualment, les maquines disponibles sén de tipus Linux. Concretament Ubuntu.

Els Linux venen amb una configuracié adaptada a I'assignatura. Els alumnes tindreu I'usuari alumne que té permisos d'administrador
(amb el su) i sou responsables del seu Us i de tot el que passi des d'elles i cap a elles.

L'accés a les maquines no esta limitat per cap firewall.

Les maquines virtuals poden ser accedides directament dins la UPC. L'accés exterior (fora UPC, Internet) es fara mitjancant el servei
VPN de la UPC, si triem una plantilla amb VPN, o des de qualsevol part amb NAT de ports, si és pel contrari del tipus sense VPN.

El servei que es dona des d'operacio és el de canvi de password a virtech, no a les maquines.

Operaci6 no disposa d'eines per recuperar l'accés a les maquines, ni el password original d'accés. Si sorgeixen problemes, I'alumne
haura de destruir la maquina i tornar a crear-la de nou.

Les maquines virtuals no disposen de cap mena de copia de seguretat i seran esborrades al final del quadrimestre.

Accés al servei

Podeu accedir al servei a través de I'enllag: 7 https://virtech.fib.upc.edu
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Un cop autenticats, podreu veure un resum de les vostres maquines:
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Gestio de les maquines

La segona icona (VM), ens permetra veure el taulell amb les nostres maquines virtuals en marxa i crear una de nova.
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Fem clic sobre la icona "+" i podrem crear una maquina nova. Podrem veure les plantilles admeses pel nostre perfil. Les plantilles poden
variar segons |'assignatura. Algunes plantilles (segons I'asignatura) tenen dues versions:

« Amb VPN: aquesta maquina sera accessible des de la xarxa privada interna de la FIB, és a dir, si estem a la UPC fisicament o des
de fora amb el servei VPN de la UPC.

e Sense VPN: podrem utilitzar la VM corresponent directament dins la UPC també, pero si estem fora podrem accedir facilment amb
NAT de ports. Aquests ports queden assabentats quan obrim una consola de la nostra maquina i fem el /ogin corresponent.
(Disposeu d'una explicacio més extensa a l'apartat de preguntes més freqients)
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En seleccionar la plantilla, el sistema ens donara aquests camps per omplir:

¢ Virtual Maquine Name: nom de la maquina, purament descriptiu.

Disk: Encara que el modifiqueu no s'aplica perqué el tamany esta fixat a la plantilla.
Password for "<user>" user: Les maquines virtuals es creen amb un usuari precreat per tal que I'alumne tingui compte.
Depenent de la plantilla pot ser 'alumne’,'dbm' o un altre. Aquest camp obligatori ens pregunta el password per aquest compte.
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Un cop omplerts els camps, fem clic sobre "Create" i es creara la maquina. En aquest moment el sistema li assigna automaticament una

adreca IP i un nom DNS d'una llista predeterminada. D'aquesta manera és més facil recordar-se del nom per accedir.
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Si seleccionem la maquina, podrem veure com va al procés de creacid. Marcat com "DEPLOYING"
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Quan es posi en marxa, podrem veure aquesta plana. Aqui tenim els controls sobre les maquines:
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* Botd Consola. Ens permet accedir a la consola de la maquina. Quan cliqguem ens surten dues opcions: VNC (vegeu seglient foto) o
VirtViewer (actualment no es pot utilitzar).

* Botd Save. Serveix per gravar una copia de I'estat a disc. Actualment aquesta opcidé no esta disponible.

* Boté Reboot. Serveix per rearrencar la maquina.

e Botd Power Off. Ens permet apagar la maquina. Ens demanara si fer-ho directament o amb apagat normal.

* Botd Delete. Esborra la maquina. Ens demanara confirmacid i un cop esborrada, no hi ha recuperacié possible.

Si fem clic a sobre el boté de consola, se'ns obrira una nova finestra emergent (s'han de donar permisos) i podrem accedir a la consola via
web. Algunes maquines virtuals tenen consoles en text i unes altres consola grafica.

Consola en text
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Consoles grafiques.

Algunes assignatures disposen d'una plantilla que té configurat la consola en mode grafic. Podeu veure un exemple:
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Com que la consola grafica té els mateixos problemes amb el teclat que la de text, hem activat la possibilitat d'accedir amb un client VNC.
Per tal d'accedir hem de fer:

e Arrencar la nostra maquina virtual
 Accedir a la consola i iniciem sessié. Es important, només funcionara si hem obert sessié a la maquina virtual.

e Obrim un terminal, i esbrinem quin és el nom de la maquina, o la seva adreca IP.
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hostname

ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:80 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_L1ft forever
2: ens3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 qdisc pfifo_fast state UP gr
1oup default qlen 1000
link/ether 02:00:0a:04:29:92 brd ff:ff:ff:ff:ff:Ff
inet 10.4.41.146/24 brd 10.4.41.255 sco glebal ens3
valid 1ft forever preferred 1ft forever
inet6 feB80::aff:fe@4:2992/64 scope link
valid_1ft forever preferred_lft forever
bdm@sandshrew:~$ [

-

o Accedim des de el nostre client VNC. 71 RealVNC és una bona opcid.

Terminal

bdm@sandshrew: ~

dsandshrew:
sandshrew: @
TLUEELIESTH  Archive  Visualizar  Ayuda
;andshrew:
sandshrew:
hrew
sandshrew:
sandshrew:
bdm@sandshrew:
1: lo: <LOOPBA
t qlen 1080
1link/loopb

VNC Viewer - o

|sandshrew.ﬁb.upc.edu| | ‘1niciarsesi0’n... -

link/ether
inet 10.4. Actualmente no hay equipos en su libreta de direcciones.

valid_1

Inicie sesién en su cuenta de RealVMNC para detectar automaticamente los ordenadores del equipo.

Como alternativa, escriba la direccion IP o el nombre de host de VMC Server en la barra de bdsqueda para
conectarse directamente,
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Sus credenciales de autenticacidn se transmitiran de forma segura, pero
X
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Como alternativa, escriba

Continuar

Guia d'as basic (MOLT IMPORTANT)

Com podem saber si la nostra maquina funciona correctament? Aqui tenim unes quantes proves per poder entendre com és el
funcionament d'aquest tipus de VM. Totes aquestes proves es fan utilitzant I'script que s'explica més a baix en preguntes més freqiients.

Les proves que podem realitzar per familiaritzar-nos amb el funcionament de la nostra maquina seria fer Us de I'eina de linia de comandes
netcat i/o telnet. La primera prova ens permet obrir un port i fer tant de servidor com e client, es a dir, deixa escoltar per aquest port o
fer-ne peticions posant els options adequats a la comanda. Primer de tot, obrim una powershell/terminal/consola al nostre PC i escrivim la
comanda que especifica la nostra maquina quan fem el /ogin. (consultar preguntes més freqlients si no sabem quina)(Aquesta primera
prova requereix estar a la xarxa de la FIB o connectat amb VPN).

pcpropi_connectat_per_vpn# ssh alumne@nattech.fib.upc.edu -p 22033

Una vegada s'ens obri la connexi6 ja podrem enviar informacié i rebre a la nostra maquina des de la powershell/terminal/consola que esta
oberta al nostre PC.
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Per fer la segiient prova comengarem obrint la consola VNC de la nostra maquina i posarem la segiient comanda :
alumne@VMenVNC# netcat -1 -p 8080

Depenent del llenguatge que usi el nostre S.0. s'escriura netcat o nc. L'opcid_ -1 que especifica que es vol escoltar (listen) pel canal de port
que s'obrira i -p és per indicar el port que es vol utilitzar. Per saber totes les opcions que dona netcat és tan facil com consultar a la propia
consola o terminal: man netcat.
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Seguidament, obrim una terminal al dispositiu que vulguem i usem ip i port public, relacionats amb el port escrit al VNC de la maquina, per
fer la connexio:

pcpropi# netcat nattech.fib.upc.edu 40330

40330 és el port que jo tinc associat tal com podeu veure al script que hi ha al final d'aquesta documentacid.

:-5 nc nattech.fib.upc.edu 48330
HELLO WORLD! :)

A partir d'aqui podrem enviar text en ASCII cap a la nostra VM des del dispositiu que estiguem utilitzant.

Per Gltim, es comentara un exercici que podem realitzar amb nginx per veure com connectar-nos a la VM i que usos li podem donar. El
primer que hem de fer és descarregar nginx a la nostra maquina amb la segtient comanda:

alumne@VMenVNC# sudo apt install nginx
Una vegada el tinguem descarregat canviarem el port per defecte d'on escolta accedint al seu arxiu default:
alumne@VMenVNC# sudo vim /etc/nginx/sites-enabled/default

On posa listen 80 default_server; canviarem 80 per 8080: ("listen [::] 80 default_server" es pot esborrar que és ipv6)
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Una vegada fet aquest canvi reiniciarem nginx:
alumne@VMenVNC# systemctl restart nginx

Si no ens dona cap error I'Unic que faltaria seria obrir un navegador al dispositiu que vulguem i posar la url corresponent amb el port que
se'ns indica a I'script de I'inici de la VM, en el meu cas: = http://nattech.fib.upc.edu:40330. Observem el contingut que esta dins de
/var/www/html/index.nginx-debian.html

Connexio Correctal!lll

Has completat la prova de connexio via ngynx amd exit
Per a mes informacio sobre virtech consulta la seguent guia redmine.fib.upc.edu.

Fet per: Victor Mena Doz

Aquestes tres proves sén molt Utils i senzilles per entendre el funcionament basic de la connexié a la nostra maquina. Sobretot la segona,
que ens permet entendre com podem connectar amb fins a 10 serveis diferents de la nostra VM a través de diferents ports. Aquests ports
haurem posat una API, APP o codi que volem que executi el dispositiu una vegada accedeix a aquesta IP.

h2. Preguntes més frequients

Com es canvia el password?

L'opcid per canviar-se el password del servei virtech esta a dalt, a la dreta. MenU d'usuari -> Settings i a la plana de configuracié d'usuari -
> Change password.
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Com puc fer "ping" a la meva maquina?

A causa de l'arquitectura NAT, no és possible per un ping des de fora de xarxa interna de les maquines. No funcionara des de |'exterior ni
tan sols amb la VPN. Si que obtindrem resposta des d'una maquina a un altre dins de la seva subxarxa.

Com puc connectar-me via secure shell?
Per no haver de fer servir la consola, pots connectar-te a les maquines amb el secure shell 7 SSH has d'utilitzar I'usuari alumne (o bdm
depen de I'assignatura) i la IP o el nom que té la maquina.

Des de les aules et podras connectar i des de fora hauras d'activar la VPN com expliquem al segiient punt.

Com puc connectar-me des de fora de la UPC?

Fent Us d'una maquina amb VPN és necessari usar el servei UPClink que és el servei de VPN que proporciona la UPC. La descripcid i
documentacio del servei esta aqui: 7 https://serveistic.upc.edu/ca/upclink

D'altra banda, si estem amb una maquina sense VPN, podem connectar des de ports TCP directament a Internet fent servir el protocol NAT
que s'especifica més a baix.

Puc fer "*ssh* ..." per connectar-me a la meva VM sense VPN des de fora de la UPC?

Tal com s'especifica a I'script que s'executa cada vegada que iniciem sessié a la nostra maquina, no es possible utilitzar secure shell
des d'una ip de fora de la UPC sense connectar-se via VPN per motius de seguretat.

Per qué puc veure el bot6 "save" si no el puc usar?
Actualment no tenim I'opcié de treure el visionat d'aquesta opcié encara que si que el tenim desactivat.
Com funciona el NAT de ports pels alumnes?

La xarxa 172.168.4.0/24 esta dissenyada perqué els alumnes disposin de maquines virtuals que puguin tenir serveis accessibles des
d'Internet sense necessitat de VPN.

La VPN que permet I'accés des de I'exterior presenta problemes. La VPN és personal, no pot prestar-se i tan sols permet una Gnica
connexio. Aixd fa que no es pugui desenvolupar a la vegada al PC i un dispositiu mobil. Tampoc es poden distribuir apps a mobils de
tercers.
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Per aix0 es va crear aquesta nova xarxa, amb un esquema molt complex, que permet totes aquestes funcionalitats amb seguretat. A cada
VM se li proporciona 10 ports accessibles des de I'exterior més la SSH.

Com tots els nodes comparteixen la IP de sortida ha sigut necessari deslligar ports. La politica de ports és la seglient:

Donada una IP del rang 172.168.4.0/24, ens fixem en I'Gltim sufix, I'index dins la xarxa: 172.168.4.XXX
La IP de NAT extern és nattech.fib.upc.edu.

nagios@absolut: ~> nslookup nattech
Server: 147.83.41.36
Address: 147.83.41.36#53

Name: nattech.fib.upc.es
Address: 147.83.148.217

La SSH es mapeja en nattech.fib.upc.es port 22000 + XXX
Ports disponibles:

Es disposa dels ports origen: 40000 + (XXX*10) fins al port 8080 consecutivament
L'script seglient es munta en arrencada per donar facilitats. Podeu executar I'script manualment amb

/etc/update-motd.d/99-info-nat

I es visualitza el seglient:

La teva adreca IP és: 172.16.4.33

Connecta't per SSH a aquesta maquina des de la UPC, o 1l'exterior amb VPN:
> ssh alumne@nattech.fib.upc.edu -p 22033

Els teus ports oberts a Internet directament sense VPN sén:

> E1 port TCP nattech.fib.upc.edu:40330 va a 172.16.4.33:8080
> E1 port TCP nattech.fib.upc.edu:40331 va a 172.16.4.33:8081
> E1 port TCP nattech.fib.upc.edu:40332 va a 172.16.4.33:8082
> E1 port TCP nattech.fib.upc.edu:40333 va a 172.16.4.33:8083
> E1 port TCP nattech.fib.upc.edu:40334 va a 172.16.4.33:8084
> E1 port TCP nattech.fib.upc.edu:40335 va a 172.16.4.33:8085
> E1 port TCP nattech.fib.upc.edu:40336 va a 172.16.4.33:8086
> E1 port TCP nattech.fib.upc.edu:40337 va a 172.16.4.33:8087
> E1 port TCP nattech.fib.upc.edu:40338 va a 172.16.4.33:8088
> E1 port TCP nattech.fib.upc.edu:40339 va a 172.16.4.33:8089
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